KRAJSKE REDITELSTVi POLICIE JIHOMORAVSKEHO KRAJE

Kancelar feditele
Oddéleni tisku a prevence

Kybersmejdi dovolenou nemaji. Bud'te obezfetni i o prazdninach!

Internetova kriminalita je stdle na vzestupu a ani o prdzdninach tomu neni jinak, ba naopak,
kybersmejdi ve velké mife vyuZzivaji tento dovolenkovy ¢as ke svym nekalym praktikam.

Policie CR proto ddrazné upozorfiuje na tyto aktivity a viechny vybizi k velké obezietnosti i tfeba
v souvislosti s potizovanim dovolenkovych pobyta.

V soucasné dobé se mlizeme cCasto setkat s phisingovymi strankami, které se snazi z davérivé verejnosti
vytahnout citlivé osobni Gdaje, penize, ¢i pfistupova data k uctam.

Podvodné webové stranky casto napodobuji stranky zndmych cestovnich znacek s cilem oklamat
uzZivatele a primét je k zadani prihlasovacich Udaji a osobnich informaci. Pfedevsim pak pfi hledani
dovolenych na posledni chvili je nezbytna velkd obezretnost. Stejné tak pfi rezervovani letenek, popf.
ubytovani je nutné mit toto riziko na paméti a byt velmi opatrny a peclivy. Podvodnici mohou ¢ihat i na
legitimnich webech, kdy se jim podafilo proniknout do administrativnich systému jednotlivych hoteld,
které tyto portaly vyuZivaji. Probiha to tim zplsobem, Ze podvodnici presvédc¢i personal hotell ke stazeni
Skodlivého softwaru, ktery je jim zaslany prostfednictvim e-mailu. V ném se mohou vydavat napt. za
byvalého hosta, ktery si v hotelovém pokoji zapomnél cestovni doklad, nasledné posilaji personalu odkaz
na Disk Google stim, Ze obsahuje obrdzek pasu. Misto toho vede odkaz na skodlivy software, ktery
automaticky prohledd hotelové systémy a ziskad pristup k uctdm na legitimnich portalech. Poté se jiz
podvodnici po prihlaseni do daného portalu probiraji jednotlivymi zakazniky i s aktudlnimi informacemi
k rezervacim. Po ziskani téchto informaci pres oficialni aplikaci portalu posilaji zakaznikiim zpravy, kde je
vyzyvaji k platbé. Penize v3ak nejdou na ucet hotelu, ale kyberpodvodnikim.

Apelujeme tedy na vSechny, aby byli velice opatrni a kontrolovali si, kam posilaji penize. Urcité
v takovych pfipadech je bezpecnéjsi kontaktovat pfimo vybrany hotel a platbu a informace k platbé ovéfrit.

Pfes letni mésice jsou také velmi aktudlni podvody souvisejici s nabidkou prace. Podvodnici velmi ¢asto
nabizeji jednoduchou praci v on-line prostfedi nejcastéji prostfednictvim chatovaci aplikace. Ve zpravé
informuji o0 podminkach a naplni prace (Casto se jedna o lajkovani videi na socidlnich sitich). Lajkujete tedy
videa a opravdu vdm na uUcet chodi drobné ¢dastky. Dale dochazi k tomu, Ze vds podvodnik pozada
o preposlani ¢asti financi na jiny ucet nebo o predkoupeni kreditu, abyste mohli pokracovat v praci. Pokud
postupujete dle téchto pokynl, preposilate penize ztrestné cinnosti (pravdépodobné jde o penize
nékteré z obéti, kterou podvodnici okradli pfed vami). Stavate se tak bilym koném a dopoustite se
protipravniho jednani.

Stejné obezretni budte i v pfipadé nyni pomérné cCastych phishingovych utokid nazyvanych quishing.

Jedna se o podvod, ktery vyuzivda QR kédy, v soucasné dobé velmi casto vyuZivana metoda nejen pro
sdileni kontaktl, stahovani aplikaci, ale i napt. k platbam. Ze samotného QR kdédu nepoznate, zda je
nebezpecny ¢i nikoli. Za QR kédem se muze skryvat odkaz, pomoci kterého dojde k pfesmérovani na
stranky, jejimz cilem jsou kradeze prihlasovacich udaja.
PFi vyuZivani QR kéda budte velmi ostraziti a davejte pozor zejména na to, zda neni plivodni QR kdod
prekryty jinym. PouZivejte pro skenovani QR kddu takovou aplikaci, ktera nabizi bezpecnostni prvky, jako
je predchozi zobrazeni URL adresy pred presmérovanim na webovou stranku. Timto zplsobem muzete
zkontrolovat, zda adresa vypada davéryhodné, nez se na ni rozhodnete prejit.
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Nikdy nikomu nesdélujte své pfihlaSovaci Udaje do internetového bankovnictvi ani Cisla ze své
platebni karty. Banky se na né neptaji, ani zpravami ¢i e-mailem neposilaji odkazy na weby, kde
jsou vyzadovany!

Pfi kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovidd doména prihlasovaci
stranky.

Sledujte a peclivé ¢téte informace od vasi banky v internetovém bankovnictvi.

Nereagujte na telefonni hovory, e-maily ani zprdvy, kde se vads nékdo pokousi vmanipulovat do
situace, Ze jsou vase finan¢ni prostfedky v ohroZeni a vy musite udélat dalsi krok pro jejich
zachranu.

Nezadavejte ani v aplikaci nepotvrzujte platby, které vam bude diktovat nékdo po telefonu, ani
nikomu nesdélujte ¢i nepreposilejte potvrzovaci kédy z SMS. Stejné tak neddvejte nikomu
vzdaleny pfistup do vaseho pocitace.

Myslete na to, Ze Utocnik dokdze napodobit jakékoliv telefonni Cislo, odesilatele SMS zpravy, ale
tfeba i e-mailovou adresu.

Podvodnou platbu co nejdfive ohlaste na PCR a co nejdfive reklamujte u svého bankovniho
subjektu.

Jakoukoli komunikaci ze strany podvodnika nemazte do doby, neZ bude zajisténa policejnim
organem.

Budte obezfetni pti vyuZivani inzertnich portal(. Peclivé volte zplsob platby a ani vtéchto
pfipadech neklikejte na zaslané odkazy.

Pfi skenovani QR kéda zkontrolujte, zda neni prekryty pavodni kéd tim faleSnym. PouzZivejte pri
skenovani QR kdédu takové aplikace, které nabizi bezpecnostni prvky, jako je pfedchozi zobrazeni
URL adresy pred presmérovanim na webovou stranku. Timto Ize zkontrolovat dlvéryhodnost
stranky pred jejim rozkliknutim.

Méjte aktualizovany software a antivirus. A to i na mobilnim telefonu.

V pfipadé pochybnosti vidy kontaktujte svou banku ¢i volejte 158.

DulezZité odkazy:

www.kybertest.cz

www.policie.cz
www.saferinternet.cz

www.nukib.cz

www.hoax.cz
www.csob.cz/BranteSeRozumem
www.jaknainternet.cz

Kounicova 24
611 32 Brno

Tel.: +420 974 624 486
Email: krpb.prevence@pcr.cz


http://www.kybertest.cz/
http://www.policie.cz/
http://www.saferinternet.cz/
http://www.nukib.cz/
http://www.hoax.cz/
http://www.csob.cz/BranteSeRozumem

