KRAJSKE REDITELSTVi POLICIE JIHOMORAVSKEHO KRAJE

Kancelar feditele
Oddéleni tisku a prevence

Policisté znovu upozoriuji na silici vinu podvodd, kterd se odehrava ve virtualnim svété. Denné jsou to
desitky novych pfipad(, kdy zplsob podvod( byva velmi podobny.

Nejcastéjsi zplsoby podvod( na internetu zacilené na kryptoménu jsou nasledujici:

1) Vyhodna nabidka — investice do kryptomén — pachatel opét vylakd od poskozeného platebni udaje
¢i ziskd neoprdvnény pfistup k pocitali a poté nasleduje neopravnéna transakce ze strany
pachatele.

2) Falesny bankéf — podvodnik telefonicky zkontaktuje svoji obét stim, Ze si ovéfuje jeji zadost
o Uvér. Zde se vétSinou obét ohradi, ze zadny Gvér nema a ani nema Ucet u uvedené banky.
Podvodnik se omluvi a sdéli, Ze informaci preda do jeji banky. Poté nasleduje dalsi telefonat, kdy
se podvodnik vyddva za bankére banky obéti. Podvodnik sdéli, Ze doSlo k napadeni uctu a je
nezbytné nutné vybrat veskerou hotovost. Nasleduje nabidka pfevodu penéz na bezpecny ucet a
zaslani QR koédu na telefon. Tento kdd ma poté obét nadist u bitcoinového bankomatu pfi vkladani
penéz.

Na vSechny zpUsoby podvodu vsak plati stejné rady a doporuceni, jak se nestat obéti kyberpodvodnik(:

1. Nikdy nikomu nesdélujte své pfihlaSovaci udaje do internetového bankovnictvi ani Cisla ze své
platebni karty. Banky se na né neptaji, ani zpravami ¢i e-mailem neposilaji odkazy na weby, kde
jsou vyzadovany!

2. Pfi kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovidd doména pfihlasovaci
stranky. Toto plati vidy, kdyZ nékam zaddvate své osobni nebo pfihlaSovaci udaje.

3. Sledujte a peclivé ¢téte informace od vasi banky v internetovém bankovnictvi.

4. Nereagujte na telefonni hovory, e-maily ani zpravy, kde se vas nékdo pokousi vmanipulovat do
situace, Ze jsou vaSe financni prostfedky v ohroZeni a vy musite udélat dalsi krok pro jejich
zachranu.

5. Nezaddvejte ani v aplikaci nepotvrzujte platby, které vam bude diktovat nékdo po telefonu, ani
nikomu nesdélujte i nepreposilejte potvrzovaci kody z SMS. Stejné tak nedavejte nikomu
vzdaleny pfistup do vaseho pocitace.

6. Myslete na to, Ze uto¢nik dokaze napodobit jakékoliv telefonni Cislo, odesilatele SMS zpravy, ale
treba i e-mailovou adresu.

7. Podvodnou platbu co nejdfive ohlaste na PCR a co nejdfive reklamujte u svého bankovniho
subjektu.

8. Jakoukoli komunikaci ze strany podvodnika nemaZte do doby, neZ bude zajisténa policejnim
organem.

9. Budte obezfetni pfi vyuZivani inzertnich portal(. Peclivé volte zplsob platby a ani v téchto
pripadech neklikejte na zaslané odkazy.

10. Méjte aktualizovany software a antivirus. A to i na mobilnim telefonu.
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11. V pfipadé pochybnosti vidy kontaktujte svou banku i volejte 158.

Odhalite vcas, Ze na vas utoci online podvodnici? Vyzkousejte si test a pomérte své vysledky s ostatnimi
na: www.kybertest.cz.
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