KRAJSKE REDITELSTVi POLICIE JIHOMORAVSKEHO KRAJE

Kancelar feditele
Oddéleni tisku a prevence

Kryptomény v rukou podvodniku

Nakup virtualnich mén se stal velmi oblibenou a snadno dostupnou &innosti. Pfispéla k tomu
nejen vyssi informovanost lidi v dané oblasti, ale i rozSifeni sité tzv. vkladomatl. RGzné druhy
kryptomén si tak dnes pofidite jednoduse napf. cestou na nakup nebo prostfednictvim nékolika
kliki v pocitaCi. Existuji i uzivatelsky zcela jednoduché platebni brany pro rychly nakup
kryptomén platebni kartou.

Kde jsou penize, operuji ale i podvodnici. Budte proto i v souvislosti s kryptoménami velmi
obezietni.

Zaznamenavame hned nékolik typl jednani &i souvislosti, pfi kterych pachatelé trestné Cinnosti
s virtualnimi mé&nami manipuluji za u€elem svého nezakonného obohaceni.

1) Vishing a spoofing
V posledni dobé hodné diskutované vyuzivani nastroji socialniho inzenyrstvi, kdy se podvodnici
vydavaji za bankéfe a nasledné i policisty a pod legendou ohrozeni finan¢nich prostfedkl na
bankovnim U¢tu manipuluji svoji obét do provadéni financnich transakci. Nic netuSici majitel
bankovniho U¢tu z obavy o své penize pfevadi penize pfimo podvodnikim.

Ve stejném duchu probiha také vyzva k vybrani hotovosti z ,ohrozeného“ bankovniho ucétu a
docasné vlozeni finan¢nich prostfedkd do kryptomén. Tim maji byt penize ochranény do doby,
nez se problém s ohroZzenym ucétem vyfesi. Realita je ovSem takova, Ze tyto penize nenavratné
mizi ve virtualnich penézenkach podvodnikl. VystraSena obét dostava zcela pfesné instrukce i
QR kody, na jaké konkrétni ulozist¢ ma za hotovost nakoupenou kryptoménu odeslat. Oproti
online pfevodim je tento pfistup jeSté vice rizikovy. Hotovostni transakce nemulze banka
v pfipadé podezfeni zastavit ani zablokovat, a jakmile je pfevod na kryptoménu realizovan nejde
ho uz prakticky nijak zastavit €i zvratit.

Jak nenaletét?

. Vzdy si dlvody takovych telefonati ovéfujte na oficialnich kontaktech bankovnich di
finan€nich spoleénosti €i dalSich organizaci, za které se podvodnici v dané chvili vydavaiji.

. Pamatujte, e banky ani Policie Ceské republiky s provozovateli tzv. vkladomatt
nespolupracuiji.

. Pfipadné ohrozZeni bankovnich uctd klientl fesi banky samy a nepotiebuji k tomu zasilani
pFistupovych udajl &i udaja z platebnich karet.

. Nikdy nenakupuijte kryptomény na adresy, které Vam nékdo jiny pfeda ani je na takové

adresy neprevadéjte, pokud nejde o legitimni a vami zamysSlenou platbu.
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2) Falesné investice
Pokud zvaZujete, jak zhodnotit své uspory, vybirejte velmi obezfetné, do ¢eho a s jakymi poradci
budete investovat. Podvody, ve kterych hraji roli pfislibené vysoké zisky z investic, jsou velmi
propracované a naletét je pomérné snadné.

V3e vétdinou zacina velmi vyhodnou nabidkou, napf. v podobé internetové reklamy. Vedle
investic rizného charakteru nabizeji podvodnici také pomoc s nakupem virtualnich mén, Casto
s pFislibem velkého vynosu.

Komunikace mezi pachatelem a obéti je vétSinou dlouhodoba. Obét je utvrzovana, ze vSe bézi
podle planu, napf. pfistupem do faleSného portfolia €i virtualnich penézenek na riznych demo
strankach. Opét pro zvySeni dlvéryhodnosti jsou vyzadovany pravidelné vklady, casto
s podminkou vyplaceni vynosu az po delSim ¢asovém Useku. O tom, Ze misto zhodnoceni
finan¢nich prostfedkl zbydou jen o€i pro plac, se tak poSkozeny dozvida az po delSi dobé.

Pachatelé vystupuji profesionalné, maji nékolik Urovni ,pracovnikd“ (operatory, poradce,
techniky, manazery) a jejich legendy jsou propracované s cilem maximalizace zisku.

Pokud chce obét investované penize vybrat, pfejdou ke strategii komplikaci, kdy je nutno zaslat
jesté tu jednu posledni platbu® a pak uz budou velké penize vyplaceny. Tato psychicka
manipulace se oznacuje jako tzv. sunk cost fallacy (Cesky: utopené naklady). Podstatou je Uvaha
obéti: ,Uz jsem do toho dal tolik, ted’ pfece nepfestanu platit, kdyz jsem tak blizko!*

Casto obét podvodnikim, ktefi se vydavaji za investiéni poradce, poskytne kromé& osobnich
udaja, snimkd dokladl totoznosti €i platebnich karet také vzdaleny pfistup ke svému pocitaci.
K vybileni u¢tu pak uz nebrani prakticky nic.

Jak nenaletét?
Ke kazdé investici pfistupujte jako k rizikové (obzvlasté u kryptomény) a nikdy
k investovani &i ndkupu kryptomén nepouZzivejte celé své jméni.
Pfed tim, nez se rozhodnete investovat do kryptomén, zjistéte si, jak funguji velké burzy a
investiéni platformy a nakup a prodej kryptomény.
Vzdy peclivé ovéfujte vérohodnost investitniho poradce ¢&i spolenosti. Rozhodné
nespoléhejte jen na internetové recenze, ty mize napsat kdokoliv, tedy i podvodnik.

Nespoléhejte na to, Ze podvodny web poznate podle vzhledu, podvodné stranky
investiCnich  platforem byvaji profesionalné zpracované, <&asto umoziuji vytvoreni
uzivatelského uctu a sledovani, samoziejmé podvrZzeného a fiktivniho, portfolia.

Za zadnych okolnosti neposkytujte vzdaleny pfistup ke svému pocitadi.

Chrante své osobni, pfistupova hesla a udaje z platebnich karet.

Pokud udaje o svém bankovnim uctu pod vlivem manipulace poskytnete podvodnikovi,
ihned kontaktujte svou banku.

Pozor na reklamy! Podvodnici si mohou jednoduSe zaplatit reklamni kampan u velké
platformy (napf. Google, Facebook...) s odkazy na svoje podvodné stranky. Takové reklamy se
pak mohou objevit kdekoli, klidné i na provéfenych strankach.
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3) Vydirani pfes ransomware
Kryptomény ziskavaji pachatelé také cestou, pfi které neni nic zastirano. Sitenim ransomware je
do zafizeni poSkozenych subjektl instalovan skodlivy kod, ktery Sifruje soubory na pocitaovém
systému nebo omezuje uzivatele. Za desifrovani soubort nebo obnoveni pfistupu je pozadovano
vykupné, ve vétSiné pfipadld pravé v kryptoménach. V souvislosti sransomwarovymi a
malwarovymi utoky dochazi Casto i k odcizeni dat a vykupné je tak pozadovano i za to, Zze data
nebudou prodana €i zvefejnéna.

Jak nenaletét?

Chrarite své pocitaCe i mobilni zafizeni, zkratka v8e, co pfipojujete k internetové siti,
kvalitnim a dostate¢nym antivirovym programem a firewallem.

Nestahujte do svych zafizeni nic z neovérenych zdrojl, neinstalujte podezielé a neznamé
programy, neotvirejte nevyzadané e-maily a jejich pfilohy ¢i neovéfené odkazy v SMS nebo
komunikacnich aplikacich (napf. Messenger, WhatsApp).

Zalohujte. V pfipadé napadeni zafizeni ransomwarem pak mUizete svoje dulezité
dokumenty (Ucetnictvi, rodinné fotografie, pracovni dokumenty) obnovit ze zalohy. Zalohu je
potfeba mit oddélenou tak, aby nemohla byt také napadena.

Nastrojem pro Sifeni malwaru a ransomwaru muize byt také ,piratsky” stahovany obsah,
jako serialy, filmy, programy ¢i hry.

Na stranky se Skodlivym obsahem mohou sméfovat také reklamy na socialnich sitich a
provéfenych webech. Pokud vas néco zaujme, neklikejte pfimo na nabizeny odkaz, ale
vyhledejte prezentovany obsah v nékterém z vyhledavacu.
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